MACHT UND WERT:

Ein Vortrag von Marc Elsbherg

Der folgende Text basiert auf zwei Reden, die ich im Herbst 2014 beim Forum Privatheit in Berlin

(u.a. vor der deutschen Bundesministerin Prof. Dr. Johanna Wanka) sowie im Herbst 2015 an der ETH
Zirich anlasslich eines Kongresses zum Thema Datenschutz und Privatsphare gehalten habe.

Vielen Dank an Nikolaus Forgo fir den Meinungsaustausch beim Verfassen dieses Textes.

»Sollen sie meine Daten sammeln. Ich habe nichts zu verbergen.«
Bei Privatsphare geht es nicht nur um dunkle Geheimnisse. Wenn wir von Privatsphare reden, reden wir auch von Macht.

Macht, definiert als die Mdglichkeit, die eigenen Interessen durch-zusetzen. Eigene Gedanken und Interessen entwickelt man
nicht zu-letzt auch in der Abgeschiedenheit jener Sphére, in der man frei von Konformitatsdruck ist; jener Sphére, in der man seine
individuelle Identitat entwickelt: der Privatsphére.

Wer keine Privatsphare hat, wer standig beobachtet wird, unterliegt dem Konformitatsdruck, wie zahlreiche Experimente belegen.
Uberwachung erstickt Individualitat.

Privatsphére war seit jeher und ist bis heute ein Zeichen der Macht (wahrend die Bevdlkerung in Massenschlafstatten lag,
schlief die Elite in eigenen Zimmern).

Mit dem Wachsen des Biirgertums im 19. und 20. Jahrhundert verschoben sich die Machtverhaltnisse in historischem AusmaB von
den Monarchen zu jedem einzelnen Biirger. Zahlreiche Demokratien entstanden. Nicht zuféllig wurde parallel zu diesem Macht-
wechsel das Machtelement Privatsphére vom Privileg einer kleinen Elite zum festgeschriebenen Menschenrecht.

Privatsphére ist also mehr als bloB das «Recht, allein gelassen zu werden», sie ist Zeichen und Bedingung fiir Macht. Fiir den
herrschenden Machthaber ist Privatsphare fiir alle daher eine Bedrohung. Autoritdre Regime wussten das immer. Entsprechend
zerstoren sie die Privatsphare, meist mit Gewalt, der primitivsten Form der Machtausiibung.

Doch Macht kann man auf mehrerlei Art ausiiben. Die elegantere und in demokratischen Gesellschaften (bliche ist Macht durch
Regeln und Strukturen, die man einer Gruppe oder Gesellschaft auferlegen kann und an die sich deren Mitglieder halten.

Michel Foucault nennt sie »Gouvernementalitat«. Sie werden von der Politik im demokratischen Prozess — also im besten Fall von
uns allen — ebenso gestaltet wie etwa von Unternehmen, die durch Innovation Marktregeln neu definieren.

Die hdchste Form der Macht ist, Gefiihle, Ideen, Wiinsche, Vor-stellungen und damit die daraus folgenden Handlungen anderer
im eigenen Sinn steuern zu kdnnen — und zwar ohne, dass die Ohnmachtigen es tiberhaupt mitbekommen! Frei nach dem Motto
«Lass sie glauben, es war ihre Idee».

Kurz nach ZEROs erstem Erscheinen 2014 wurde ein bereits 2012 durch das weltgroBte soziale Netzwerks Facebook heimlich
durchge-flihrtes Experiment bekannt: Uber die Timeline von Facebook hatte man die Emotionen Hunderttausender Nutzer gesteu-
ert — und zwar ohne, dass diese es bemerkt hatten. In der Folge kamen &hnliche Experimente anderer Unternehmen ans Licht.

Diese Unternehmen haben die hochste Stufe der Macht erklommen. Wie gelangten sie binnen weniger Jahre dorthin? Nun, im
Wesentlichen so, wie Machthaber es schon friiher getan hatten: Sie ver-nichteten die Privatsphare der Menschen.

Stellen Sie sich vor: Wahrend Sie diesen Artikel lesen, drangen sich Hunderte Menschen um Sie, umschwérmen die Leute in Ihrer
Umgebung, uns alle, schauen uns (iber die Schulter, horen und tasten uns ab: Marketer, Psychologen, Statistiker, Banker, Versi-
cherer, Mathematiker, Mediziner, Agenten und viele andere. Sie vermessen unseren Aufenthaltsort, die Gesellschaft, in der wir uns
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gerade befinden, unsere Gesundheit und noch viel mehr. Die Bande verfolgt Sie und mich auf Schritt und Tritt: zum Einkauf,
an den Arbeitsplatz, auf die Toilette, ins Bett, sie liest unsere Nachrichten, hort unsere Gesprache.

Nattirlich hetzen uns Unternehmen, Geheimdienste und Behdrden keine Menschen auf den Hals. Sie dringen in unsere Kopfe

und beobachten uns — mittels Telefonen, Computern, Kredit-, Bank-, Kunden-, Rabatt- und Vielfliegerkarten, dem GPS im Auto,
Uberwachungskameras, »Wearables« wie Fitnessbandern, Smartwatches, Datenbrillen, Himstrommessern und immer zahlreiche-
ren anderen Sensoren — viel wirkungsvoller, als menschliche Agenten dies je kdnnten. So beméchtigen sie sich unserer Gedanken,
Ideen, Wiinsche und unseres Geistes. Schon Mephisto interessierte nur Fausts Seele.

Noch etwas erméglichen diese neuen Technologien: Unsere Vermesser wissen nicht nur, dass wir Lust und Angst und Mut und
Familiensinn haben werden, sondern vor allem wie viel davon.

Unsere Wertvorstellungen, Geflihle, ldeen und Traume werden quantifizierbar und als »Daten« zu handelbaren Produkten.

Der Begriff »Werte« ist hier von entscheidender Bedeutung: Bisher bezeichnete er einerseits Wertvorstellungen aus dem
ethisch-moralischen Bereich, andererseits in Geldeinheiten messhare Kapitalwerte. Dank dieser neuen Technologien verschmel-
zen diese Bedeutungen miteinander. Werten wie Ehrlichkeit, Mut usw. — je nachdem, wie man sie definiert, nicht nur in der Ethik
sondern zum Beispiel auch in Wertemodellen fiir Marketing und Werbung — kann nun ein konkreter finanzieller Wert bzw. ein Preis
zugeschrieben werden.

»Heute kennen die Menschen von allem den Preis, aber von nichts den Wert«, meinte Oscar Wilde einst. Er wiirde sich wundern.
Heute kennen wir von jedem Wert den Preis.

Wenn ich in der Folge von Wert oder wert spreche, meine ich diese verschmolzene Bedeutung.

Um das Bild weiterzuentwickeln: Wahrend uns die Beobachter-schwarme vermessen und analysieren, bewerten sie uns auch. Sie
schleppen uns auf den Marktplatz, wo sie uns feilbieten, einen Preis auf der Stirn. Dort verkaufen sie uns an den Meistbietenden,
der uns dann abnimmt, was abzunehmen ist: Geld, Arbeits- und Freizeit, Meinungen und einiges mehr, alles in Echtzeit mittels
Datenanalyse-, -bewertungs-, -handels- und -auktionsprogrammen.

Und hier liegt auch der entscheidende Unterschied zwischen meinem Vergleichsbild aus der analogen Korperwelt und der neuen
digitalen Dimension: die Korperlosigkeit, das Virtuelle. Einen menschlichen Kdrper kann man nur einmal gleichzeitig auf den Markt
stellen und verkaufen. Dagegen kann man uns die Informationen Gber unsere Wertvorstellungen, Haltungen, Ideen, Trdume und
Wiinsche immer wieder rauben, ohne dass wir es tiberhaupt merken. Diebstahl bleibt es trotzdem.

Vom Prinzip ist das vergleichbar mit dem Diebstahl geistigen Eigentums: das Buch, der Song, der Film, die wissenschaftliche oder
technische Entwicklung, beziehungsweise die Idee dazu bleiben im Kopf des Schdpfers und sind aber doch gleichzeitig bei den
Dieben. Nur dass der Diebstahl in dem hier diskutierten Aspekt vielleicht noch tiefer geht und den innersten Kern unserer Identitat,
unseres Wesens, unserer Menschenwiirde betrifft.

In dieser neuen Welt gilt: die Information ist das Objekt. In einer vielleicht etwas frei interpretierten Umkehrung von Marshall
McLuhans »The Medium is the Message« konnte man heute sagen »The Message is the Medium« (besonders deutlich wird das in
einem anderen Bereich, der Genetik: Der genetische Code jedes Menschen, also die reine Information iiber sein Werden und Sein,
beschreibt seine Einzigartigkeit. Ohne Code kann er nicht er sein. Der Code, die Information, ist der jeweilige Mensch. Und kann
daher nach unseren derzeitigen Vorstellungen von Menschenwiirde zuerst einmal nur ihm gehdren).

Die korperliche Zwangsverfiigung tiber Menschen — Leibeigenschaft, Sklaverei und Menschenhandel — haben zivilisierte Gesell-
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schaften als schwere Verletzung der Menschenwiirde gedchtet und verboten. Miisste man das psychische Aquivalent der Identitét
daher nicht ebenso behandeln? Datensammeln also nicht eigentlich Menschenjagd nennen? Und Datenhandel Menschenhandel?
Ich hére schon jene schreien, die damit so viel Geld verdienen, dass sie hinnen weniger Jahre zu den reichsten und machtigsten
Unternehmen der Welt geworden sind.

Offiziell gibt man bei Nutzung dieser Dienste inzwischen oft sein Einverstandnis zu diesem Handel, meist jedoch, ohne sich der
wahren Bedeutung und des Werts dieser Daten bewusst zu sein (der in diesem Handel nicht beziffert wird) und meist auch, ohne
die Bedingungen des Handels nur gelesen oder gar verstanden zu haben. Abgesehen davon hat man im Allgemeinen keine Wabhl,
ob man den Deal eingehen will - wenn man den Dienst nutzen méchte, muss man mit seinen Daten bezahlen. Es handelt sich also
um ein sehr asymmetrisches Verhaltnis zwischen den beiden Vertragspartnern, da die Alternative in diesen haufig von Quasimo-
nopolisten dominierten Markten oft den Verzicht auf eine vergleichbare Dienstleistung und damit eine deutliche Benachteiligung
bedeutet. Derart asymmetrische Verhéltnisse sind oft Nichtigkeitsgriinde flir Vertrage, sodass der Schwachere im Nachhinein vor
Ubervorteilung geschiitzt wird. Bestenfalls sollten sie von Beginn an gar nicht entstehen.

Neue Geschaftsmodelle treiben das »Lass sie denken, es war ihre Idee«-Machtkonzept zur Vollendung. Als ich ZERO entwarf,
waren diese Modelle noch Zukunftsmusik, inzwischen sind die ersten Anbieter aus den Startldchern. Wir werden sehen, ob sie sich
gegen die etablierten Player durchsetzen. Sie ermdglichen, die eigenen Daten selbst zu sammeln und zu verwerten (oder auch
nicht), setzen also um, was vielfach gefordert wird: Wir sollten die Kontrolle iiber unsere Daten zuriickgewinnen und sie selbst
verwerten konnen — informationelle Selbstbestimmung. Kurz: Wir kdnnen uns jetzt selbst verkaufen. Eine Figur aus ZERO bringt es
auf den Punkt: »Datensouveranitét ist auch nur ein Businessmodell«.

In ZERO entwerfe ich mit ManRank noch ein Bewertungssystem fiir alle Menschen. Neben der Forbesliste der 100 reichsten Men-
schen gibt es hier nun auch die Liste fiir die restlichen 99 Prozent als kon-sequente Weiterentwicklung bestehender Systeme, wie
klout- oder e-scoring-Handelssysteme. China beschreitet mit dem 2015 angekiindigten »Social Credit System« zur Bewertung der
gesamten Bevolkerung die ersten Schritte in ein dhnliches System der sozialen Steuerung, nur ohne Kommerzialisierung.

Zudem kann man in ZERO diese individuellen Werte folgerichtig auch schon an einer Bdrse handeln. Unsere Einstellungen, Wiin-
sche und Trdume werden zu in Einheiten berechenbaren Kurven wie der Kurs einer Unternehmensaktie. Von Biirgern mutieren wir
zu Aktien dieser Gesellschaft. Es ist geschafft: die totale Ich-AG!

Je wertvoller meine Aktie »Ich«, desto mehr Einfluss in der Gesellschaft habe ich. In der Tendenz ist das wie zu Zeiten, als nur
vermogende Biirger wahlen durften.

Solche Mechanismen wiirden den derzeitigen primitiven und intransparenten Tauschhandel (Daten gegen Service) durch einen
Markt fiir alle ersetzen, der eine gewisse Transparenz iber die Preise dieser Werte schaffen wiirde.

Doch noch sind wir nicht ganz soweit. Das Szenario zeigt aber deutlich, worum es in westlichen Demokratien eigentlich langst
geht: Ein wichtiges machtkonstituierendes Element der biirgerlichen Identitat — Privatsphare — wird (zwar noch nicht de jure aber
de facto) aus der politischen Sphére in die 6konomische verschoben. Werte werden zunehmend nicht mehr im politischen Raum
verhandelt, sondern auf Méarkten gehandelt.

Auch deshalb wéchst der Druck zur Selbstoptimierung: Je bessere Daten wir liefern, desto mehr sind wir wert (zum Beispiel auch
auf den Werbemaérkten). Und wer mdchte nicht wertvoller sein? Das ist nattirlich ein groBartiger Antrieb fir alle, mitzumachen und
sich laufend selbst zu iberwachen und zu verbessern.

\Was immer »besser« bedeutet.

Dabei helfen uns immer mehr schlaue Programme. Deren Versprechen ist auch zu liberzeugend: »Wir kennen inzwischen alle
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Menschen ganz genau, auch Dich. Folge unseren Ratschlagen, und du wirst leistungsfahiger, erfolgreicher, vermogend, ein
Sexgott.« Die Einfliisterungen der Fitness-, Gesundheits-, Psycho- und Erfolgsapps auf unseren Smartphones weisen uns nicht
mehr nur den Weg iiber unbekannte StraBen, sondern auch durch das zunehmend komplexe und undurchschaubare Labyrinth des
modernen Lebens. Smartwatch, Fitnessarmband und die davon gefiitterte Gesundheitsapp machen uns fitter und leistungsfahiger.
Die Ernahrungsapp hilft uns beim Abnehmen. Der Gehirnstrommesser hilft uns beim Entspannen. Das Bewerbungsprogramm

soll den Personalauswahlalgorithmus des potentiellen Arbeitgebers befriedigen helfen, und das Happinessprogramm macht uns
frohlich genug fir diesen Wettkampf.

Doch woher wissen wir, dass die Ratschlage wirklich in unserem Sinn sind und nicht im Interesse der beratenden Unternehmen?
Facebook hat schon zugegeben, heimlich mit den Emotionen seiner Nutzer experimentiert zu haben. Welche Suchergebnisse zeigt
uns Google wirklich? Fiihrt uns das Navi auf dem schnellsten Weg ans Ziel oder doch an einer Tankstelle der Kette vorbei, mit

der die Navibetreiber einen Deal haben? Wie kommt die Schufa wirklich zur Beurteilung unserer Kreditwiirdigkeit und entscheidet
damit dariiber, ob wir etwas kaufen diirfen oder nicht? Wer steuert unser Leben? Wer ordnet unsere Gesellschaft? Nach welchen
Normen und Werten?

Das wollen uns die neuen Méachtigen nicht verraten, denn Wissen ist Macht. Sie sagen ja selbst »Wer nichts zu verbergen hat,

hat nichts zu befiirchten.« Und sie fiirchten den Machtverlust, deshalb wollen sie ihr Wissen (iber uns vor uns verbergen. Beim
Machterhalt hilf ihnen diese Verschiebung der Privatsphare vom Politischen ins Okonomische, wie ein Urteil des deutschen BGH
zugunsten der Schufa zeigt: Algorithmen und Bewertungsmodelle der Menschen sind Geschaftsgeheimnisse. Sie diirfen alles iiber
uns wissen, wir aber nicht iiber sie. Quod licet jovi non licet bovi.

Dies zeigt, dass wir nicht von der Macht einer Technologie sprechen. Sondern von der Macht einer Ideologie. Ubrigens handelt es
sich weniger um eine neue Transparenzideologie, wie manche meinen (sonst wiirden sich Unternehmen und Behdrden ja auch
glasern machen). Sondern mehr um die altbekannte, moglichst grenzenlos freie Marktideologie. Wie entgrenzt, zeigt die Tatsache,
dass man wieder mit Menschen handeln darf, sie, oder Teile von ihnen, kaufen und verkaufen kann. Es kommt dabei nicht mehr
darauf an, ob es sich um einen Menschenteil oder Information liber einen Menschenteil handelt. Wie zuvor bereits beschrieben
wachsen die Phdnomene zusammen, ich bin die Information iber mich, mein Korper ein weiterer Datentrager.

Begleitet wird dieser Prozess von einem fiir unsere komplexe Welt geradezu bizarren Riickfall in den Glauben, alles kontrollieren
zu konnen, wenn man alles weiB. «Gib mir einen festen Punkt im Uni-versum, und ich hebe dir die Welt aus den Angeln.» Ein
uraltes Allwissenheitsphantasma, das durch Big-Data-Maglichkeiten neu befeuert wird.

Und nein, auch der Verzicht auf Facebook, Handy und Kundenkarten hilft nicht. Ich nenne es den Mineralwassereffekt: Wenn die
meisten so durchsichtig sind wie Wassertropfen, sieht man die Luftbldschen umso besser. Auch der Nichtteilnehmer eines Marktes
ist als solcher berechen- und handelbar — er ist nur weniger wert. Kapitalis-mus at its best. Marcuses »eindimensionaler Menschs,
Version 2.0. oder auch schon 4.0.

Die demokratischen Institutionen scheinen zu schwach, dem entgegenzutreten — nehmen wir einmal das Beste an: nicht aus man-
gelnder demokratischer Haltung, sondern aus Unkenntnis des »Neulands«. Oder sie haben sich ebenfalls der Logik dieses alles
verkaufenden Systems unterworfen.

Deshalb halte ich die Praktiken und Maglichkeiten privater Unter-nehmen fiir noch bedrohlicher als jene des Staates. Dieser besitzt
die Regel- und Strukturmacht, doch Unternehmen, wie wir sehen, verfiigen tiber die noch machtigere Gedankenhoheit und die
Mittel zur Massenmachtausiibung. Experimente zeigen, dass Google und Facebook bereits Wahlen entscheiden kénnen (oder nur
konnten? Wer weiB es schon?) — wie einst die machtigen nationalen Boulevardmedien, nun aber auf internationaler Ebene. Und
vor allem ohne, dass wir es merken wiirden! Das Gewaltmonopol des Staates ist eigentlich das Gewaltmonopol der Unternehmen,
die die Wahl in diesem Staat entscheiden (kdnnen). Dank ihrer meinungsbildenden Macht kdnnen sie auch den Diskurs iiber sich
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selbst steuern. Kritik daran diffamiert dieses System als fortschritts- und wirtschaftsfeindlich, uninformiert oder polemisch.

Wie groB diese Macht erst wird fiir jene, die nicht nur unsere Meinung bilden, sondern dank zunehmend popularer Rat-
geberprogramme in allen Lebensbereichen direkt unser Handeln steuern werden?

So werden wir zu Marionetten an Algorithmenketten.

Kompliziert wird die Diskussion noch durch den Umstand, dass diese Technologien sehr viel Gutes bewirken kénnen! Sie ermégli-
chen (theoretisch und oft auch praktisch) verbesserte Beweglichkeit, Gesundheit, Sicherheit, gesellschaftliche Teilhabe und mehr,
ja, sie retten Leben! Verweigerung ist also keine sinnvolle Option, im Gegenteil. Die Frage lautet vielmehr: Wie sorgen wir fiir eine
gesellschaftliche Machtbalance?

Wieder einmal miissen wir uns in diesem Zusammenhang fragen, wie wir unsere Gesellschaft organisieren wollen: nur nach dko-
nomischen Kriterien und Mechanismen oder auch nach politischen? In der Demokratie geht die Macht vom Biirger aus, nicht von
Produzenten, Konsumenten, »Prosumern«. Die Privatsphére, also die Informationen iiber unseren innersten Kern, gehdrte — wie
gezeigt — bislang zum Bereich des Politischen, nicht zu dem des Giiter- und Dienstleistungsmarktes.

So verlockend fiir die Wirtschaft auf den ersten Blick die Vorstellung vom glasernen Konsumenten auch scheinen mag — der
Schutz der Privatsphére liegt auch in inrem héchsten Interesse! Wie eingangs schon erwéhnt fiihrt Uberwachung nachweislich zu
Konformitat (siehe zahllose Experimente zum Konformitatsdruck), erstickt Individualitat und Kreativitit — und totet damit die wich-
tigsten Voraussetzungen fiir die entscheidenden Erfolgsfaktoren moderner Unternehmen, namlich Innovationsfahigkeit!

Die grundsétzliche Frage lautet zuerst einmal natiirlich: Wollen wir weiterhin in Demokratien leben? Wenn die Antwort »Ja« heiBt,
kann die Schlussfolgerung fiir die Privatsphére nur sein, dass sie als wesentlicher machtkonstituierender und -signalisierender Teil
der staatsbiirgerlichen Identitdt erhalten bleiben muss.

Darf also, wenn man eine funktionierende Demokratie erhalten mdchte, die Privatsphére zur Ware gemacht werden, nur weil dies
nun technisch méglich ist und méchtige, davon profitierende Wirtschaftsplayer sich das wiinschen?

Wobei wir, wie immer in der Privatspharendiskussion, hier auch Fragen der persénlichen Freiheit bertihren: Wenn diese Informati-
onen/Daten mir gehdren, warum sollte ich sie nicht verkaufen diirfen? Eine Antwort kdnnte lauten: darfst du, ebenso wie du deine
Arbeitskraft, also deinen Kdrper, verkaufen darfst. Eine andere aber konnte sein: weil man seine politische Stimme ebenso wenig
verkaufen darf.

Oder miissen wir ohnehin bestehende (und geplante) Gesetze konsequent anwenden, die die Verdinglichung des Menschen zur
Ware verbieten, damit wir Biirgerinnen und Biirger wieder eine jener Voraussetzungen unserer Macht zuriickgewinnen, die wir in
einer funktionierenden Demokratie brauchen: unsere Privatsphare? Denn, um Oscar Wilde zu paraphrasieren: »Manches hat nur
ohne Preis einen Wert.«

Marc Elsberg © 20186.
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